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×àñòü I

Ëàáîðàòîðíûå ðàáîòû
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1 Àíàëèç ïðîòîêîëîâ. Èçó÷åíèå ñòðóêòóðû êàäðà.

1.1 Öåëü ðàáîòû

Èçó÷åíèå ïðîòîêîëîâ ñòåêà TCP/IP ñåòåâîãî è òðàíñïîðòíîãî óðîâíÿ. Àíàëèç ïàêåòîâ
ðàçëè÷íûõ ïðîòîêîëîâ.

1.2 Ìàòåðèàë äëÿ èçó÷åíèÿ è îçíàêîìëåíèÿ

Ïåðåä âûïîëíåíèåì ðàáîòû ðåêîìåíäóåòñÿ îçíàêîìèòüñÿ ñî ñëåäóþùèìè ìàòåðèàëàìè:

1. Ðàçäåëû 7, 8, 9 äàííîãî ïîñîáèÿ.

2. IP � Âèêèïåäèÿ // http://ru.wikipedia.org/wiki/IP

3. IPv4 � Âèêèïåäèÿ // http://ru.wikipedia.org/wiki/IPv4

4. TCP � Âèêèïåäèÿ // http://ru.wikipedia.org/wiki/TCP

5. UDP � Âèêèïåäèÿ // http://ru.wikipedia.org/wiki/UDP

6. DNS � Âèêèïåäèÿ // http://ru.wikipedia.org/wiki/DNS

7. RTP � Âèêèïåäèÿ // http://ru.wikipedia.org/wiki/RTP

1.3 Çàäàíèå íà ëàáîðàòîðíóþ ðàáîòó

Èñïîëüçóÿ àíàëèçàòîð ïðîòîêîëîâ wireshark îòëîâèòü ïî íåñêîëüêî ðàçíûõ ïàêåòîâ
äëÿ êàæäîãî èç ïðîòîêîëîâ òðàíñïîðòíîãî óðîâíÿ (TCP, UDP, RTP). Èçó÷èòü ñòðóêòóðó
ïîéìàííûõ ïàêåòîâ.

1.4 Ïîðÿäîê âûïîëíåíèÿ ëàáîðàòîðíîé ðàáîòû

1.4.1 Èçó÷åíèå ïðîòîêîëà TCP

1. Çàõâàòèòü ïàêåòû, ïîñûëàåìûå ïðè óñòàíîâëåíèè ñîåäèíåíèÿ â íà÷àëå ñåàíñà TCP
(ïðîöåäóðà �òðîéíîãî ðóêîïîæàòèÿ�).

2. Ïîñòðîèòü äëÿ äàííûõ ïàêåòîâ äèàãðàììó Flow Graph, èëëþñòðèðóþùóþ ïðîöåäóðó
�òðîéíîãî ðóêîïîæàòèÿ�.

3. Ïîñòðîåííóþ äèàãðàììó è çàõâà÷åííûå ïàêåòû ñîõðàíèòü äëÿ îò÷åòà. (Ïàêåòû â
îò÷åòå äîëæíû áûòü ïðåäñòàâëåíû â ïîëíîñòüþ ðàçâåðíóòîì âèäå, âêëþ÷àÿ øåñò-
íàäöàòèðè÷íîå ïðåäñòàâëåíèå.)

4. Çàõâàòèòü ïàêåòû, ïîñûëàåìûå ïðè çàâåðøåíèè ñîåäèíåíèÿ â êîíöå ñåàíñà TCP.

5. Ïîñòðîèòü äëÿ äàííûõ ïàêåòîâ äèàãðàììó Flow Graph.

6. Ïîñòðîåííóþ äèàãðàììó è çàõâà÷åííûå ïàêåòû ñîõðàíèòü äëÿ îò÷åòà. (Ïàêåòû â
îò÷åòå äîëæíû áûòü ïðåäñòàâëåíû â ïîëíîñòüþ ðàçâåðíóòîì âèäå, âêëþ÷àÿ øåñò-
íàäöàòèðè÷íîå ïðåäñòàâëåíèå.)
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1.4.2 Èçó÷åíèå ïðîòîêîëîâ UDP è DNS

1. Çàõâàòèòü ïàêåòû, èëëþñòðèðóþùèå ïîëó÷åíèå IP-àäðåñà ïî äîìåííîìó èìåíè.

2. Ïîñòðîèòü äëÿ çàõâà÷åííûõ ïàêåòîâ äèàãðàììó Flow Graph.

3. Ïîñòðîåííóþ äèàãðàììó è çàõâà÷åííûå ïàêåòû ñîõðàíèòü äëÿ îò÷åòà. (Ïàêåòû â
îò÷åòå äîëæíû áûòü ïðåäñòàâëåíû â ïîëíîñòüþ ðàçâåðíóòîì âèäå, âêëþ÷àÿ øåñò-
íàäöàòèðè÷íîå ïðåäñòàâëåíèå.)

1.5 Ñîäåðæàíèå îò÷åòà

1. Òèòóëüíûé ëèñò ñîãëàñíî ïðèëîæåíèþ.

2. Öåëü ðàáîòû.

3. Äèàãðàììà è çàõâà÷åííûå ïàêåòû ñîãëàñíî ïóíêòó 3 ïîäðàçäåëà 1.4.1.

4. Äèàãðàììà è çàõâà÷åííûå ïàêåòû ñîãëàñíî ïóíêòó 6 ïîäðàçäåëà 1.4.1.

5. Äèàãðàììà è çàõâà÷åííûå ïàêåòû ñîãëàñíî ïóíêòó 3 ïîäðàçäåëà 1.4.2.

1.6 Êîíòðîëüíûå âîïðîñû

1. Ïðîòîêîë IP. [2, 3]

2. Ïðîòîêîë TCP. [4]

3. Ïðîòîêîë UDP. [5]

4. Ïðîòîêîë DNS. [6]

5. Ïðîòîêîë RTP. [7]
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2 Âû÷èñëåíèå êîíòðîëüíîé ñóììû â IP-ïàêåòàõ

2.1 Öåëü ðàáîòû

Èçó÷èòü ñòðóêòóðó IP-ïàêåòà, TCP-ñåãìåíòà è UDP-äàòàãðàììû. Ïîëó÷èòü ïðàêòè÷å-
ñêèå íàâûêè â âû÷èñëåíèè êîíòðîëüíîé ñóììû çàãîëîâêà IP-ïàêåòà.

2.2 Ìàòåðèàë äëÿ èçó÷åíèÿ è îçíàêîìëåíèÿ

Ïåðåä âûïîëíåíèåì ðàáîòû ðåêîìåíäóåòñÿ îçíàêîìèòüñÿ ñî ñëåäóþùèìè ìàòåðèàëàìè:

• RFC 791 � Ïðîòîêîë IP // http://rfc2.ru/791.rfc

• RFC 793 � Ïðîòîêîë óïðàâëåíèÿ ïåðåäà÷åé (TCP) // http://rfc2.ru/793.rfc

• RFC 768 � Ïðîòîêîë äàòàãðàìì êëèåíòà (UDP) // http://rfc2.ru/768.rfc

• RFC 1071 � Ðàñ÷åò êîíòðîëüíûõ ñóìì â Internet // http://rfc2.ru/1071.rfc

• IP � Âèêèïåäèÿ // http://ru.wikipedia.org/wiki/IP

• TCP � Âèêèïåäèÿ // http://ru.wikipedia.org/wiki/TCP

• UDP � Âèêèïåäèÿ // http://ru.wikipedia.org/wiki/UDP

2.3 Ïîðÿäîê âûïîëíåíèÿ ëàáîðàòîðíîé ðàáîòû

1. Ïîëó÷èòü ó ïðåïîäàâàòåëÿ áëàíê ñ èíäèâèäóàëüíûì çàäàíèåì.

2. Ñîãëàñíî ìàòåðèàëàì èç ðåêîìåíäîâàííûõ èñòî÷íèêîâ �ðàçáèòü� çàäàííûé êàäð íà
ïîëÿ, êàê ïîêàçàíî íèæå â ïðèìåðå.

3. Ðàññ÷èòàòü êîíòðîëüíóþ ñóììó çàãîëîâêà IP-ïàêåòà. Âïèñàòü ðåçóëüòàò â ñîîòâåò-
ñòâóþùåå ïîëå íà áëàíêå çàäàíèÿ. Ïðîöåññ ðàñ÷åòà ïðèâåñòè íà áëàíêå ñ çàäàíèåì.

4. Ðàññ÷èòàòü êîíòðîëüíóþ ñóììó TCP-ñåãìåíòà/UDP-äàòàãðàììû (â çàâèñèìîñòè îò
âûäàííîãî çàäàíèÿ). Âïèñàòü ðåçóëüòàò â ñîîòâåòñòâóþùåå ïîëå íà áëàíêå çàäàíèÿ.

Äëÿ ðàñ÷åòà êîíòðîëüíîé ñóììû ìîæíî èñïîëüçîâàòü êàëüêóëÿòîð wcalc

Ïðèìåð ðàñøèôðîâàííîãî ïàêåòà

Äëÿ ïðèìåðà ïîêàçàíà ðàñøèôðîâêà ARP-çàïðîñà:

Çàãîëîâîê Ethernet êàäðà ARP ïàêåò

MAC ïîëó÷àòåëÿ MAC îòïðàâèòåëÿ Ïðîò. ARP ïðîò. Eth-t

ff ff ff ff ff ff 00 90 f5 3c 37 ef 08 06 00 01

ARP ïàêåò

ïðîò. IP HLENPLENARP çàïðîñ MAC îòïðàâèòåëÿ IP-àäð. îòïðàâèòåëÿ

08 00 06 04 00 01 00 90 f5 3c 37 ef c0 a8 01 0a

ARP ïàêåò

MAC ïîëó÷àòåëÿ IP-àäð. ïîëó÷àòåëÿ

00 00 00 00 00 00 c0 a8 01 0c
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2.4 Ñîäåðæàíèå îò÷åòà

Çàïîëíåííûé áëàíê çàäàíèÿ ÿâëÿåòñÿ îò÷åòîì äëÿ äàííîé ëàáîðàòîðíîé ðàáîòû.

2.5 Êîíòðîëüíûå âîïðîñû

1. Ïðîòîêîë IP. Ôîðìàò ïàêåòà.

2. Ïðèíöèï ðàñ÷åòà êîíòðîëüíîé ñóììû çàãîëîâêà IP-ïàêåòà.

3. Ïðîòîêîë TCP. Ôîðìàò ñåãìåíòà.

4. Ïðèíöèï ðàñ÷åòà êîíòðîëüíîé ñóììû çàãîëîâêà TCP-ñåãìåíòà.

5. Ïðîòîêîë UDP. Ôîðìàò äàòàãðàììû.

6. Ïðèíöèï ðàñ÷åòà êîíòðîëüíîé ñóììû çàãîëîâêà UDP-äàòàãðàììû.
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3 Èçó÷åíèå ïðîòîêîëîâ ýëåêòðîííîé ïî÷òû

3.1 Öåëü ðàáîòû

Èçó÷åíèå ïðîòîêîëîâ ýëåêòðîííîé ïî÷òû SMTP è POP3.

3.2 Ìàòåðèàë äëÿ èçó÷åíèÿ è îçíàêîìëåíèÿ

Ïåðåä âûïîëíåíèåì ðàáîòû ðåêîìåíäóåòñÿ îçíàêîìèòüñÿ ñî ñëåäóþùèìè ìàòåðèàëàìè:

1. Ðàçäåëû 7, 8, 9 äàííîãî ïîñîáèÿ.

2. Ýëåêòðîííûé êóðñ ¾Ñòðóêòóðà è ïðîòîêîëû ýëåêòðîííîé ïî÷òû â Internet¿.
(http://opds.sut.ru/)

3. Ýëåêòðîííàÿ ïî÷òà � Âèêèïåäèÿ
(http://ru.wikipedia.org/wiki/Ýëåêòðîííàÿ_ïî÷òà)

4. POP3 � Âèêèïåäèÿ (http://ru.wikipedia.org/wiki/POP3)

5. RFC 1939 ¾Ïðîòîêîë POP3¿ (http://rfc2.ru/1939.rfc)

6. SMTP � Âèêèïåäèÿ (http://ru.wikipedia.org/wiki/SMTP)

7. RFC 5321 ¾Ïðîòîêîë SMTP¿ (http://rfc2.ru/5321.rfc)

8. LMTP � Âèêèïåäèÿ (http://ru.wikipedia.org/wiki/LMTP)

9. RFC 2033 ¾LMTP Protocol¿ (http://tools.ietf.org/html/rfc2033)

3.3 Çàäàíèå íà ëàáîðàòîðíóþ ðàáîòó

IP-àäðåñ ñåðâåðà: 172.16.100.20

Àäðåñ e-mail: student01@opds.net

(ïî íîìåðó ÏÊ) student02@opds.net

· · ·
student16@opds.net

Ïàðîëü: 12345

Äëÿ óñòàíîâëåíèÿ ñîåäèíåíèÿ è ïåðåäà÷è/ïðèåìà ïèñüìà èñïîëüçîâàòü óòèëèòó telnet.

3.4 Ïîðÿäîê âûïîëíåíèÿ ëàáîðàòîðíîé ðàáîòû

3.4.1 Îòïðàâêà ïèñüìà ïî ïðîòîêîëó SMTP

1. Íà÷àòü çàõâàò ïàêåòîâ ïðè ïîìîùè àíàëèçàòîðà ïðîòîêîëîâ (wireshark, tcpdump).
Çàõâàò ïðîâîäèòü ïî ôèëüòðó (IP-àäðåñà èñòî÷íèêà è ïîëó÷àòåëÿ, ïðîòîêîë TCP,
íîìåð ïîðòà ñî ñòîðîíû ñåðâåðà; äëÿ tcpdump äîïîëíèòåëüíî óêàçàòü ðàçìåð ïàêåòà
1500 áàéò è çàïèñü â äâîè÷íûé ôàéë).

2. Ñîåäèíèòüñÿ ñ SMTP-ñåðâåðîì êàôåäðû.

3. Ñôîðìèðîâàòü è ïåðåäàòü ïèñüìî.
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4. Ðàçîðâàòü ñîåäèíåíèå.

5. Ñîõðàíèòü ðåçóëüòàòû ðàáîòû â òåêñòîâûé ôàéë.

6. Ïî çàõâà÷åííûì ïàêåòàì ïîñòðîèòü äèàãðàììó Flow Graph ñ ïîìîùüþ wireshark.
Äèàãðàììó ñîõðàíèòü ëèáî â âèäå òåêñòîâîãî ôàéëà ëèáî â âèäå èçîáðàæåíèÿ.

3.4.2 Ïîëó÷åíèå ïèñüìà ïî ïðîòîêîëó POP3

1. Íà÷àòü çàõâàò ïàêåòîâ ïðè ïîìîùè àíàëèçàòîðà ïðîòîêîëîâ (wireshark, tcpdump).
Çàõâàò ïðîâîäèòü ïî ôèëüòðó (IP-àäðåñà èñòî÷íèêà è ïîëó÷àòåëÿ, ïðîòîêîë TCP,
íîìåð ïîðòà ñî ñòîðîíû ñåðâåðà; äëÿ tcpdump äîïîëíèòåëüíî óêàçàòü ðàçìåð ïàêåòà
1500 áàéò è çàïèñü â äâîè÷íûé ôàéë).

2. Ñîåäèíèòüñÿ ñ POP3-ñåðâåðîì êàôåäðû.

3. Âûâåñòè íà ýêðàí ñïèñîê ïèñåì.

4. Ïîëó÷èòü ïîëíûé òåêñò ïåðåäàííîãî ïî÷òîâîãî ñîîáùåíèÿ.

5. Óäàëèòü ïåðåäàííîå ïî÷òîâîå ñîîáùåíèå.

6. Ðàçîðâàòü ñîåäèíåíèå.

7. Ñîõðàíèòü ðåçóëüòàòû ðàáîòû â òåêñòîâûé ôàéë.

8. Ïî çàõâà÷åííûì ïàêåòàì ïîñòðîèòü äèàãðàììó Flow Graph ñ ïîìîùüþ wireshark.
Äèàãðàììó ñîõðàíèòü ëèáî â âèäå òåêñòîâîãî ôàéëà ëèáî â âèäå èçîáðàæåíèÿ.

3.5 Ñîäåðæàíèå îò÷åòà

1. Òèòóëüíûé ëèñò ñîãëàñíî ïðèëîæåíèþ.

2. Öåëü ðàáîòû.

3. Ðåçóëüòàòû ðàáîòû ñ ïðîòîêîëîì SMTP.

4. Äèàãðàììà Flow Graph äëÿ SMTP.

5. Ðåçóëüòàòû ðàáîòû ñ ïðîòîêîëîì POP3.

6. Äèàãðàììà Flow Graph äëÿ POP3.

3.6 Êîíòðîëüíûå âîïðîñû

1. Ñòðóêòóðà ýëåêòðîííîãî ñîîáùåíèÿ. Íàçíà÷åíèå ïîëåé çàãîëîâêà ýëåêòðîííîãî ïèñü-
ìà, ïîëó÷åííîãî ïî ïðîòîêîëó ÐÎÐ3. [1, 2]

2. Àäðåñàöèÿ è ìàðøðóòèçàöèÿ ýëåêòðîííîé ïî÷òû â Internet. [2, 3]

3. Ñòðóêòóðà ýëåêòðîííîé ïî÷òû â Internet. [2, 3]

4. Ïðîòîêîë POP3. [4, 5]

5. Ïðîòîêîë SMTP. [6, 7]

6. Ïðîòîêîë LMTP. [8, 9]
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4 Óñòàíîâëåíèå àóäèî/âèäåîêîíôåðåíöñâÿçè.

4.1 Öåëü ðàáîòû

Èçó÷åíèå ðàáîòû ñèñòåì àóäèî/âèäåîêîíôåðåíöñâÿçè.

4.2 Ìàòåðèàë äëÿ èçó÷åíèÿ è îçíàêîìëåíèÿ

Ïåðåä âûïîëíåíèåì ðàáîòû ðåêîìåíäóåòñÿ îçíàêîìèòüñÿ ñî ñëåäóþùèìè ìàòåðèàëàìè:

1. Êîíôåðåíö-ñâÿçü � Âèêèïåäèÿ // http://ru.wikipedia.org/wiki/Êîíôåðåíöñâÿçü

2. Skype � Âèêèïåäèÿ // http://ru.wikipedia.org/wiki/Skype

4.3 Çàäàíèå íà ëàáîðàòîðíóþ ðàáîòó

Èñïîëüçóÿ VoIP-ñåðâèñ Skype è îäíîèìåííûé ñîôòôîí îðãàíèçîâàòü êîíôåðåíöñâÿçü
ìåæäó òðåìÿ ó÷àñòíèêàìè.

4.4 Ïîðÿäîê âûïîëíåíèÿ ëàáîðàòîðíîé ðàáîòû

4.4.1 Îðãàíèçàöèÿ êîíôåðåíöñâÿçè ñ èñïîëüçîâàíèåì Skype

1. Ñîçäàòü àêêàóíò Skype.

2. Äîáàâèòü â ñïèñîê àáîíåíòîâ ïðåïîäàâàòåëÿ è îäíîãî-äâóõ ñòóäåíòîâ.

3. Îðãàíèçîâàòü êîíôåðåíöèþ ìåæäó àáîíåíòàìè.

4. Óäàëèòü ñîçäàííûé àêêàóíò.

4.5 Ñîäåðæàíèå îò÷åòà

1. Òèòóëüíûé ëèñò ñîãëàñíî ïðèëîæåíèþ.

2. Öåëü ðàáîòû.

3. Ïîðÿäîê îðãàíèçàöèè êîíôåðåíöèè â Skype.

4.6 Êîíòðîëüíûå âîïðîñû

1. Êîíôåðåíöñâÿçü. [1]
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5 Ñîçäàíèå ïðîñòåéøåãî âåá-ñàéòà íà ÿçûêå HTML

5.1 Öåëü ðàáîòû

Èçó÷åíèå îñíîâ ÿçûêà HTML. Ïîëó÷åíèå ïðàêòè÷åñêèõ íàâûêîâ â íàïèñàíèè ïðîñòåé-
øèõ âåá-ñòðàíèö.

5.2 Çàäàíèå íà ëàáîðàòîðíóþ ðàáîòó

Ñîçäàòü âåá-ñàéò (ëè÷íóþ ñòðàíèöó ñòóäåíòà) íà ÿçûêå HTML è ðàçìåñòèòü å¼ â ñå-
òè Èíòåðíåò (ìîæíî èñïîëüçîâàòü îäèí èç áåñïëàòíûõ õîñòèíãîâ èëè ñîáñòâåííûé âåá-
ñåðâåð).

Íà ñàéòå äîëæíû áûòü èñïîëüçîâàíû êàê ìèíèìóì ñëåäóþùèå ýëåìåíòû:

• çàãîëîâêè;

• òàáëèöà;

• àêòèâíûå ãèïåðññûëêè;

• ðèñóíêè;

• ñïèñêè.

5.3 Ïîðÿäîê âûïîëíåíèÿ ëàáîðàòîðíîé ðàáîòû

5.4 Ñîäåðæàíèå îò÷åòà

Îò÷¼òîì ïî ëàáîðàòîðíîé ÿâëÿåòñÿ ðàáîòàþùèé ñàéò ñ äîñòóïîì ÷åðåç ñåòü Èíòåðíåò.

5.5 Êîíòðîëüíûå âîïðîñû

Çàùèòà ëàáîðàòîðíîé íå òðåáóåòñÿ.
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6 Îðãàíèçàöèÿ ïîòîêîâîãî àóäèî/âèäåî âåùàíèÿ

6.1 Öåëü ðàáîòû

Èçó÷åíèå ïðèíöèïîâ îðãàíèçàöèè ïîòîêîâîãî àóäèî è âèäåî âåùàíèÿ. Ïîëó÷åíèå ïðàê-
òè÷åñêèõ íàâûêîâ â îðãàíèçàöèè ïîòîêîâîãî àóäèî/âèäåî âåùàíèÿ.

6.2 Çàäàíèå íà ëàáîðàòîðíóþ ðàáîòó

Èñïîëüçóÿ ïðîãðàììíûé êîìïëåêñ VideoLAN îðãàíèçîâàòü ïîòîêîâîå âåùàíèå âèäåî.

6.3 Ïîðÿäîê âûïîëíåíèÿ ëàáîðàòîðíîé ðàáîòû

6.3.1 Îðãàíèçàöèÿ ïîòîêîâîãî Unicast âåùàíèÿ ñ èñïîëüçîâàíèåì ïðîòîêîëà
UDP

1. Ñêà÷àòü ñ ëîêàëüíîãî ñåðâåðà êàôåäðû îäèí èç ïðåäîñòàâëåííûõ âèäåîôàéëîâ.

2. Çàïóñòèòü VLC Media player íà ïåðåäàþùåì ÏÊ (â òåðìèíàëå êîìàíäà vlc).

3. Íàñòðîèòü òðàíñëÿöèþ:

(a) îòêðûòü äèàëîã âûáîðà èñòî÷íèêà (ïóíêò ìåíþ ¾Ìåäèà¿ → ¾Ïåðåäàâàòü¿);

(b) íà âêëàäêå ¾Ôàéë¿ äîáàâèòü â ñïèñîê îäèí èëè íåñêîëüêî âèäåî ôàéëîâ;

(c) ïåðåéòè ê íàñòðîéêå òèïà òðàíñëÿöèè (âûâîäà ïîòîêà) (êíîïêà ¾Ïîòîê¿);

(d) íà âêëàäêå ¾Íàñòðîéêà âûâîäà¿ âûáðàòü ïóòü íàçíà÷åíèÿ ¾UDP (legacy)¿ è
äîáàâèòü åãî;

(e) íà ïîÿâèâøåéñÿ âêëàäêå óêàçàòü IP-àäðåñ ÏÊ, íà êîòîðûé áóäåò îñóùåñòâëÿòüñÿ
òðàíñëÿöèÿ (íîìåð ïîðòà ìîæíî ëèáî îñòàâèòü ïî óìîë÷àíèþ ëèáî çàäàòü ñâîé
(áîëåå 1024));

(f) â íàñòðîéêàõ ïåðåêîäèðîâàíèÿ âûáðàòü ïðîôèëü ¾H.264 + AAC (TS)¿;

(g) çàïóñòèòü òðàíñëÿöèþ.

4. Çàïóñòèòü VLC Media player íà ïðèíèìàþùåì ÏÊ è íàñòðîèòü ïðè¼ì âèäåîïîòîêà:

(a) îòêðûòü äèàëîã âûáîðà èñòî÷íèêà ñèãíàëà (ïóíêò ìåíþ ¾Ìåäèà¿→ ¾Îòêðûòü
URL. . . ¿);

(b) ââåñòè ñåòåâîé àäðåñ udp://@:2134;

(c) çàïóñòèòü ïðîñìîòð (êíîïêà ¾Âîñïðîèçâåñòè¿).

6.3.2 Îðãàíèçàöèÿ ïîòîêîâîãî âåùàíèÿ ñ èñïîëüçîâàíèåì ïðîòîêîëà HTTP

1. Çàïóñòèòü VLC Media player íà ïåðåäàþùåì ÏÊ (â òåðìèíàëå êîìàíäà vlc).

2. Íàñòðîèòü òðàíñëÿöèþ:

(a) îòêðûòü äèàëîã âûáîðà èñòî÷íèêà (ïóíêò ìåíþ ¾Ìåäèà¿ → ¾Ïåðåäàâàòü¿);

(b) íà âêëàäêå ¾Ôàéë¿ äîáàâèòü â ñïèñîê îäèí èëè íåñêîëüêî âèäåî ôàéëîâ;

(c) ïåðåéòè ê íàñòðîéêå òèïà òðàíñëÿöèè (âûâîäà ïîòîêà) (êíîïêà ¾Ïîòîê¿);
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(d) íà âêëàäêå ¾Íàñòðîéêà âûâîäà¿ âûáðàòü ïóòü íàçíà÷åíèÿ ¾HTTP¿ è äîáàâèòü
åãî;

(e) íà ïîÿâèâøåéñÿ âêëàäêå ïî óìîë÷àíèþ óêàçàí íîìåð ïîðòà 8080 è ïóòü ¾/¿;

(f) â íàñòðîéêàõ ïåðåêîäèðîâàíèÿ âûáðàòü ïðîôèëü ¾H.264 + AAC (TS)¿;

(g) çàïóñòèòü òðàíñëÿöèþ.

3. Çàïóñòèòü VLC Media player íà íåñêîëüêèõ ÏÊ è íàñòðîèòü ïðè¼ì âèäåîïîòîêà;
óáåäèòüñÿ, ÷òî ñèãíàë îäíîâðåìåííî ïðèíèìàþò íåñêîëüêî ÏÊ:

(a) îòêðûòü äèàëîã âûáîðà èñòî÷íèêà ñèãíàëà (ïóíêò ìåíþ ¾Ìåäèà¿→ ¾Îòêðûòü
URL. . . ¿);

(b) ââåñòè ñåòåâîé àäðåñ http://ip-àäðåñ_ïåðåäàþùåãî_ÏÊ :8080;

(c) çàïóñòèòü ïðîñìîòð (êíîïêà ¾Âîñïðîèçâåñòè¿).

6.4 Ñîäåðæàíèå îò÷åòà

Îò÷¼ò ïî ëàáîðàòîðíîé íå òðåáóåòñÿ.

6.5 Êîíòðîëüíûå âîïðîñû

Çàùèòà ëàáîðàòîðíîé íå òðåáóåòñÿ.
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×àñòü II

Ðóêîâîäñòâà ê ïðîãðàììàì
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7 Íåêîòîðûå óòèëèòû ÎÑ GNU/Linux

7.1 man

man (îò àíãë. manual � ðóêîâîäñòâî) � êîìàíäà Unix, ïðåäíàçíà÷åííàÿ äëÿ ôîðìà-
òèðîâàíèÿ è âûâîäà ñïðàâî÷íûõ ñòðàíèö, êîòîðàÿ ïðåäîñòàâëÿåòñÿ ïî÷òè ñî âñåìè *nix-
äèñòðèáóòèâàìè. Êàæäàÿ ñòðàíèöà ñïðàâêè ÿâëÿåòñÿ ñàìîñòîÿòåëüíûì äîêóìåíòîì è ïè-
øåòñÿ ðàçðàáîò÷èêàìè ïðîãðàììíîãî îáåñïå÷åíèÿ.

×òîáû âûâåñòè ñïðàâî÷íîå ðóêîâîäñòâî ïî êàêîé-ëèáî êîìàíäå, ìîæíî ââåñòè:

man <command_name>

â êîíñîëè. Íàïðèìåð, ÷òîáû ïîñìîòðåòü ñïðàâêó ïî êîìàíäå ls, íóæíî ââåñòè man ls.

Äëÿ íàâèãàöèè â ñïðàâî÷íîé ñèñòåìå man ìîæíî èñïîëüçîâàòü êëàâèøè ↑ è ↓ äëÿ
ïîñòðî÷íîãî ïåðåõîäà, Page Up è Page Dawn äëÿ ïîñòðàíè÷íîãî ïåðåõîäà ââåðõ è âíèç
ñîîòâåòñòâåííî.

Äëÿ âûõîäà èç ñïðàâî÷íîé ñèñòåìû èñïîëüçóåòñÿ êëàâèøà Q , ñîîòâåòñòâóþùàÿ àí-
ãëèéñêîìó ñëîâó Quit � âûõîä.

Äëÿ ïîëó÷åíèÿ äåòàëüíîé èíñòðóêöèè ïî èñïîëüçîâàíèþ êîìàíäû èñïîëüçóåòñÿ êîí-
ñòðóêöèÿ

man man

7.2 Êîíñîëüíûå òåêñòîâûå ðåäàêòîðû

1. vim

2. mcedit

3. nano

7.3 Ïðîñìîòð ñîäåðæèìîãî ôàéëà â òåðìèíàëå

1. cat èìÿ_ôàéëà � âûâîä âñåãî ôàéëà íà ýêðàí.

2. less èìÿ_ôàéëà � ïîñòðàíè÷íûé âûâîä ôàéëà.

7.4 Êîíñîëüíûå êàëüêóëÿòîðû

1. bc

2. calc

3. wcalc � ðàáîòàåò ñ ðàçíûìè ñèñòåìàìè ñ÷èñëåíèÿ.

7.5 Ïåðåíàïðàâëåíèå âûâîäà êîíñîëüíîé ïðîãðàììû â ôàéë

1. ïðîãðàììà > èìÿ_ôàéëà � ñîçäàòü íîâûé ôàéë èëè ïåðåçàïèñàòü (áåç óâåäîìëåíèÿ)
ñóùåñòâóþùèé (íà ýêðàí ðåçóëüòàò íå âûâîäèòñÿ).

2. ïðîãðàììà >> èìÿ_ôàéëà � äîïèñàòü â êîíåö ôàéëà (íà ýêðàí ðåçóëüòàò íå âûâî-
äèòñÿ).
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3. ïðîãðàììà | tee èìÿ_ôàéëà � ñîçäàòü íîâûé ôàéë èëè ïåðåçàïèñàòü (áåç óâåäîì-
ëåíèÿ) ñóùåñòâóþùèé (ðåçóëüòàò âûâîäèòñÿ íà ýêðàí).

7.6 Ñîçäàíèå ñêðèíøîòîâ ýêðàíà

1. Ïðè ïîìîùè ïðîãðàììû GIMP:

Äëÿ ýòîãî â GIMP åñòü âñòðîåííàÿ ôóíêöèÿ, êîòîðàÿ ïîçâîëÿåò äåëàòü ñíèìêè ýêðà-
íà. Âûçûâàåòñÿ â ìåíþ
Ôàéë → Ñîçäàòü → Ñíèìîê ýêðàíà...

Îòêðîåòñÿ îêíî ñ íàñòðîéêàìè äëÿ ñîçäàíèÿ ñêðèíøîòà. Â îêíå åñòü âûáîð çàäåðæêè
ïåðåä çàõâàòîì ýêðàíà â ñåêóíäàõ è äâà âàðèàíòà äëÿ ñîçäàíèÿ ñíèìêà: ¾Çàõâàòèòü
îäíî îêíî¿ è ¾Çàõâàòèòü âåñü ýêðàí¿.

Ïðè çàõâàòå îäíîãî îêíà îòêðîåòñÿ íåáîëüøîå îêîøêî ñ êðåñòèêîì ïîñåðåäèíå. Ýòîò
êðåñòèê íóæíî ïåðåòàùèòü íà òî îêíî, êîòîðîå âû õîòèòå ¾ñôîòîãðàôèðîâàòü¿. Ïî-
ñëå ýòîãî ñíèìîê ñîçäàñòñÿ êàê íîâîå èçîáðàæåíèå.

2. Ïðè ïîìîùè ïàêåòà imagemagick: Èñïîëüçóåòñÿ êîìàíäà:

import -pause 5 -window root screen.png

Ïðèâåä¼ííàÿ êîìàíäà ñîçäà¼ò ñêðèíøîò âñåãî ýêðàíà ñ çàäåðæêîé â 5 ñåêóíä è ñî-
õðàíÿåò åãî â ôàéë screen.png
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8 Ðóêîâîäñòâî ïî ðàáîòå ñ ïðîãðàììîé tcpdump

8.1 Êðàòêîå îïèñàíèå

tcpdump (îò TCP è àíãë. dump � ñâàëêà, ñáðàñûâàòü) � óòèëèòà UNIX, ïîçâîëÿþ-
ùàÿ ïåðåõâàòûâàòü è àíàëèçèðîâàòü ñåòåâîé òðàôèê, ïðîõîäÿùèé ÷åðåç êîìïüþòåð, íà
êîòîðîì çàïóùåíà äàííàÿ ïðîãðàììà.

Ïðîãðàììà tcpdump áûëà íàïèñàíà Van Jacobson, Craig Leres è Steven McCanne, âî
âðåìÿ èõ ðàáîòû â ëàáîðàòîðèè Lawrence Berkeley, Êàëèôîðíèéñêîãî óíèâåðñèòåòà, Áåðê-
ëè.

Ïðîãðàììà tcpdump ðàçðàáîòàíà òàêèì îáðàçîì, ÷òîáû ïåðåâîäèòü ñåòåâóþ ïëàòó â
ñìåøàííûé ðåæèì (promiscuous mode), ïðè ýòîì, êàæäûé ïàêåò, ïðîõîäÿùèé ïî êàáåëþ,
ôèêñèðóåòñÿ. Îáû÷íî ñåòåâûå ïëàòû äëÿ ñðåä ïåðåäà÷è, òàêèõ êàê Ethernet, çàõâàòûâàþò
òîëüêî ôðåéìû êàíàëüíîãî óðîâíÿ, àäðåñîâàííûå êîíêðåòíîìó èíòåðôåéñó èëè îòïðàâ-
ëåííûå íà øèðîêîâåùàòåëüíûé àäðåñ.

Îïåðàöèîííàÿ ñèñòåìà äîëæíà ïîçâîëèòü ïîìåñòèòü èíòåðôåéñ â ñìåøàííûé ðåæèì
è ïîçâîëèòü ïîëüçîâàòåëüñêîìó ïðîöåññó çàõâàòûâàòü ôðåéìû. Ïîýòîìó, äëÿ âûïîëíåíèÿ
ïðîãðàììû òðåáóåòñÿ íàëè÷èå ïðàâ ñóïåðïîëüçîâàòåëÿ è ïðÿìîé äîñòóï ê óñòðîéñòâó.

Îñíîâíûå íàçíà÷åíèÿ tcpdump:

• Îòëàäêà ñåòåâûõ ïðèëîæåíèé.

• Îòëàäêà ñåòè è ñåòåâîé êîíôèãóðàöèè â öåëîì.

8.2 Çàïóñê ïðîãðàììû

tcpdump [ïàðàìåòðû] [ôèëüòð]

Â ÎÑ Debian/Ubuntu Linux çàïóñê tcpdump îñóùåñòâëÿåòñÿ ÷åðåç sudo:

sudo tcpdump [ïàðàìåòðû] [ôèëüòð]

Ôèëüòð íåîáõîäèì äëÿ òîãî, ÷òîáû îòîáðàæàòü íà ýêðàíå (èëè ñîõðàíÿòü â ôàéë) òîëü-
êî îïðåäåëåííûå ïàêåòû (ò. å. òå, êîòîðûå ñîîòâåòñòâóþò ôèëüòðó). Ôèëüòð ïðåäñòàâëÿåò
èç ñåáÿ îäèí èëè íåñêîëüêî ïðèìèòèâîâ ôèëüòðàöèè, îáúåäèíåííûõ ëîãè÷åñêèìè îïåðàòî-
ðàìè. Ïðåäïî÷òèòåëüíî (íî íå îáÿçàòåëüíî) çàïèñûâàòü ñòðîêó ôèëüòðàöèè â àïîñòðîôàõ
(ñì. ïðèìåðû).

8.3 Ïðèìåðû èñïîëüçîâàíèÿ

1. Ïåðåõâàòèòü ïàêåòû ICMP îòïðàâëåííûå íà õîñò 192.168.0.1. Îòîáðàçèòü ïàêåò â
øåñòíàäöàòåðè÷íîì âèäå ñ çàãîëîâêîì êàíàëüíîãî óðîâíÿ. Ðàçìåð ïàêåòà 1500 áàéò.

tcpdump -s 1500 -xx 'dst host 192.168.0.1 and ip proto \icmp'

2. Ïåðåõâàòèòü ïàêåòû TCP îòïðàâëåííûå ñ ÏÊ 192.168.0.1 íà ÏÊ 192.168.0.2 è îáðàò-
íî. Îòîáðàçèòü ïàêåò â ASKII è øåñòíàäöàòåðè÷íîì âèäå ñ çàãîëîâêîì êàíàëüíîãî
óðîâíÿ. Îãðàíè÷èòüñÿ 6 ïàêåòàìè.

tcpdump -c 6 -XX 'host 192.168.0.1 and host 192.168.0.2 and ip proto \tcp'
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8.4 Îñíîâíûå ïàðàìåòðû (ôëàãè)

-i Óêàçûâàåò íà òî, êàêîé ñåòåâîé èíòåðôåéñ áóäåò èñïîëüçîâàòüñÿ äëÿ çàõâàòà
ïàêåòîâ. Ïî-óìîë÷àíèþ � eth0, íî åñëè îòñóòñòâóåò ëîêàëüíàÿ ñåòü, òî ìîæíî
âîñïîëüçîâàòüñÿ èíòåðôåéñîì îáðàòíîé ñâÿçè lo.

-e Îòîáðàæàåò äàííûå êàíàëüíîãî óðîâíÿ (MAC-àäðåñ, ïðîòîêîë, äëèíà ïàêåòà).
Âìåñòî IP-àäðåñîâ áóäóò îòîáðàæàòüñÿ mac-àäðåñà êîìïüþòåðîâ.

-w Ñîõðàíÿåò äàííûå tcpdump â äâîè÷íîì ôîðìàòå. Ïðåèìóùåñòâà èñïîëüçîâà-
íèÿ äàííîãî ñïîñîáà ïî ñðàâíåíèþ ñ îáû÷íûì ïåðåíàïðàâëåíèåì â ôàéë ÿâ-
ëÿåòñÿ âûñîêàÿ ñêîðîñòü çàïèñè è âîçìîæíîñòü ÷òåíèÿ ïîäîáíûõ äàííûõ äðó-
ãèìè ïðîãðàììàìè, íàïðèìåð snort èëè wireshark, íî ýòîò ôàéë íåëüçÿ ïðî-
÷èòàòü ÷åëîâåêó.

-r Ýòîò ïàðàìåòð ïîçâîëÿåò tcpdump ïðî÷åñòü òðàôèê èç ôàéëà, åñëè îí áûë
ïðåäâàðèòåëüíî ñîõðàíåí ïàðàìåòðîì -w.

-x Äåëàåò ðàñïå÷àòêó ïàêåòà â øåñòíàäöàòåðè÷íîé ñèñòåìå, ïîëåçíî äëÿ áîëåå äå-
òàëüíîãî àíàëèçà ïàêåòà. Êîëè÷åñòâî îòîáðàæàåìûõ äàííûõ çàâèñèò îò îïöèè
-s

-xx Òîæå, ÷òî è ïðåäûäóùèé ïàðàìåòð, íî âêëþ÷àåò â ñåáÿ çàãîëîâîê êàíàëüíîãî
óðîâíÿ.

-X Âûâîäèò ïàêåò â ASCII- è hex-ôîðìàòå. Ïîëåçíî â ñëó÷àå àíàëèçà èíöèäåíòà
ñâÿçàííîãî ñî âçëîìîì, òàê êàê ïîçâîëÿåò ïðîñìîòðåòü êàêàÿ òåêñòîâàÿ èí-
ôîðìàöèÿ ïåðåäàâàëàñü âî âðåìÿ ñîåäèíåíèÿ.

-XX Òîæå, ÷òî è ïðåäûäóùèé ïàðàìåòð, íî âêëþ÷àåò çàãîëîâîê êàíàëüíîãî óðîâíÿ.
-s ÷èñëî Êîëè÷åñòâî áàéòîâ ïàêåòà, êîòîðûå áóäåò îáðàáàòûâàòü tcpdump. Ïðè óñòàíîâ-

êå áîëüøîãî ÷èñëà îòîáðàæàåìûõ áàéòîâ èíôîðìàöèÿ ìîæåò íå óìåñòèòüñÿ íà
ýêðàíå è åå áóäåò òðóäíî èçó÷àòü. Â çàâèñèìîñòè îò òîãî, êàêèå öåëè âû ïðåñëå-
äóåòå, è ñëåäóåò âûáèðàòü çíà÷åíèå ýòîãî ïàðàìåòðà. Ïî-óìîë÷àíèþ tcpdump

ñîõðàíÿåò ïåðâûå 68 áàéò, îäíàêî åñëè âû õîòèòå óâèäåòü ñîäåðæèìîå âñåãî
ïàêåòà, èñïîëüçóéòå çíà÷åíèå â 1500 áàéò (ìàêñèìàëüíî äîïóñòèìûé ðàçìåð
ïàêåòà â ñåòè Ethernet).

-S Ïîçâîëÿåò íå îáðàáàòûâàòü àáñîëþòíûå ïîðÿäêîâûå íîìåðà (initial sequence
number � ISN) â îòíîñèòåëüíûå.

-n Îòîáðàæàåò IP-àäðåñ âìåñòî èìåíè õîñòà.
-a Ïðåîáðàçîâûâàåò ñåòåâûå è øèðîêîâåùàòåëüíûå àäðåñà â äîìåííûå èìåíà.
-c ÷èñëî tcpdump çàâåðøèò ðàáîòó ïîñëå ïîëó÷åíèÿ óêàçàííîãî ÷èñëà ïàêåòîâ.
-nn Îòîáðàæàåò íîìåð ïîðòà âìåñòî èñïîëüçóåìîãî èì ïðîòîêîëà.
-N Íå äîáàâëÿåò äîìåííîå ðàñøèðåíèå ê èìåíàì óçëîâ. Íàïðèìåð tcpdump îòîá-

ðàçèò 'net' âìåñòî 'net.library.org'
-p Íå ïåðåâîäèò èíòåðôåéñ â áåñïîðÿäî÷íûé (promiscuous)ðåæèì.
-q Âûâîäèò ìèíèìóì èíôîðìàöèè. Îáû÷íî ýòî èìÿ ïðîòîêîëà, îòêóäà è êóäà

øåë ïàêåò, ïîðòû è êîëè÷åñòâî ïåðåäàííûõ äàííûõ.
-t Íå îòîáðàæàåò ìåòêó âðåìåíè â êàæäîé ñòðîêå.
-tt Îòîáðàæàåò íåôîðìàòèðîâàííóþ ìåòêó âðåìåíè â êàæäîé ñòðîêå.
-tttt Ïîêàçûâàåò âðåìÿ âìåñòå ñ äàòîé.
-T òèï Èíòåðïðåòàöèÿ ïàêåòîâ çàäàííîãî òèïà. Ïîääåðæèâàþòñÿ òèïû aodv, cnfp,

rpc, rtp, rtcp, snmp, tftp, vat, wb.
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-v Âûâîä ïîäðîáíîé èíôîðìàöèè (TTL; ID; îáùàÿ äëèíà çàãîëîâêà, à òàêæå åãî
ïàðàìåòðû; ïðîèçâîäèò ïðîâåðêó êîíòðîëüíûõ ñóìì IP è ICMP-çàãîëîâêîâ)

-vv Âûâîä åùå áîëåå ïîëíîé èíôîðìàöèè, â îñíîâíîì êàñàåòñÿ NFS è SMB.
-vvv Âûâîä ìàêñèìàëüíî ïîäðîáíîé èíôîðìàöèè.
-l Èñïîëüçîâàòü ñòàíäàðòíûé ïîòîêîâûé âûâîä tcpdump (stdout), íàïðèìåð äëÿ

çàïèñè â ôàéë:
tcpdump -l | tee out.log

îòîáðàçèò ðàáîòó tcpdump è ñîõðàíèò ðåçóëüòàò â ôàéëå out.log
-F ôàéë Èñïîëüçîâàòü ôèëüòð, íàõîäÿùèéñÿ â ôàéëå. Åñëè âû èñïîëüçóåòå ýòîò ïàðà-

ìåòð, ôèëüòð èç êîìàíäíîé ñòðîêè áóäåò èãíîðèðîâàòüñÿ.

8.5 Ïðèìèòèâû ôèëüòðàöèè ïàêåòîâ

Ïðèìèòèâ Îïèñàíèå
dst host <õîñò> Áóäåò îòáèðàòü ïàêåòû, â êîòîðûõ ïîëå àäðåñà ïîëó÷àòåëÿ

IPv4/v6 ñîäåðæèò àäðåñ õîñòà, çàäàííîãî â ïðèìèòèâå.
src host <õîñò> Áóäåò âûáèðàòü âñå ïàêåòû, â êîòîðûõ ïîëå îòïðàâèòåëÿ ñî-

äåðæèò àäðåñ óêàçàííîãî õîñòà.
host <õîñò> Áóäåò îòáèðàòü âñå ïàêåòû, äëÿ êîòîðûõ àäðåñ õîñòà óêàçàí

â ïîëå ïîëó÷àòåëÿ èëè îòïðàâèòåëÿ.
ether dst <ehost> Áóäåò âûáèðàòü âñå êàäðû, â êîòîðûõ ïîëå MAC-àäðåñà ïî-

ëó÷àòåëÿ ñîäåðæèò çíà÷åíèå ehost.
ether src <ehost> Áóäåò âûáèðàòü âñå êàäðû, â êîòîðûõ ïîëå MAC-àäðåñà îò-

ïðàâèòåëÿ ñîäåðæèò çíà÷åíèå ehost.
ether host <ehost> Áóäåò îòáèðàòü âñå ïàêåòû ñ àäðåñîì, óêàçàííûì çíà÷åíèåì

ehost â ïîëå îòïðàâèòåëÿ èëè ïîëó÷àòåëÿ.
gateway <øëþç> Áóäåò îòáèðàòü âñå ïàêåòû, èñïîëüçóþùèå óêàçàííûé èìåíåì

õîñò â êà÷åñòâå øëþçà.
dst net <ñåòü> Îòáèðàåò âñå ïàêåòû IPv4/v6, íàïðàâëåííûå â óêàçàííóþ

ñåòü.
src net <ñåòü> Âûáèðàåò âñå ïàêåòû IPv4/v6, îòïðàâëåííûå èç óêàçàííîé ñå-

òè.
net <ñåòü> Âûáèðàåò âñå ïàêåòû IPv4/v6, ñîäåðæàùèå àäðåñà èç óêàçàí-

íîé ñåòè â ïîëå îòïðàâèòåëÿ èëè ïîëó÷àòåëÿ.
dst port <ïîðò> Îòáèðàåò âñå ïàêåòû IP/TCP, IP/UDP, IPv6/TCP è

IPv6/UDP, íàïðàâëåííûå â óêàçàííûé ïîðò. Íîìåðà ïîð-
òîâ ìîãóò çàäàâàòüñÿ íîìåðàìè èëè èìåíàìè èç ôàéëà
/etc/services. Ïðè óêàçàíèè èìåíè (ïðîòîêîë/ïîðò) ïðîâå-
ðÿåòñÿ êàê ïîðò, òàê è ïðîòîêîë. Åñëè ïðèìèòèâ ñîäåðæèò
íîìåð èëè íåîäíîçíà÷íîå îáîçíà÷åíèå ïîðòà (òîëüêî ïîðò,
áåç ïðîòîêîëà) ôèëüòðó áóäóò ñîîòâåòñòâîâàòü ïàêåòû îáî-
èõ ïðîòîêîëîâ (tcp è udp). Íàïðèìåð, ôèëüòðó dst port 513

áóäóò ñîîòâåòñòâîâàòü ïàêåòû TCP/login è UDP/who, à ôèëü-
òðó port domain � òðàôèê TCP/domain è UDP/domain.

src port <ïîðò> Îòáèðàåò âñå ïàêåòû, îòïðàâëåííûå èç óêàçàííîãî ïîðòà.
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Ïðèìèòèâ Îïèñàíèå
port <ïîðò> Îòáèðàåò âñå ïàêåòû, ñîäåðæàùèå óêàçàííûé íîìåð ïîðòà â

ïîëå îòïðàâèòåëÿ èëè ïîëó÷àòåëÿ. Ëþáîå èç òðåõ ïåðå÷èñëåí-
íûõ ïðàâèë äëÿ ïîðòîâ ìîæåò âêëþ÷àòü â êà÷åñòâå ïðåôèêñà
èäåíòèôèêàòîð ïðîòîêîëà TCP èëè UDP (íàïðèìåð, tcp src

port <ïîðò>, áóäåò îòáèðàòü ïàêåòû TCP, îòïðàâëåííûå èç
óêàçàííîãî ïîðòà).

less <ðàçìåð> Áóäåò ñîáèðàòü ïàêåòû, ðàçìåð êîòîðûõ íå ïðåâûøàåò óêà-
çàííîãî çíà÷åíèÿ.

greater <ðàçìåð> Áóäåò ñîáèðàòü ïàêåòû, ðàçìåð êîòîðûõ íå ìåíüøå óêàçàííî-
ãî çíà÷åíèÿ.

ip proto <ïðîòîêîë> Îòáèðàåò âñå ïàêåòû IP, ñîäåðæàùèå çàäàííûé èäåíòèôèêà-
òîð òèïà â ïîëå òèïà ïðîòîêîëà. Òèïû ïðîòîêîëîâ IP ìîæíî
óêàçûâàòü ïî èìåíàì (icmp, icmp6, igmp, igrp, pim, ah, esp,
vrrp, udp, tcp) èëè íîìåðàì. Ïîñêîëüêó tcp, udp è icmp èñ-
ïîëüçóþòñÿ òàêæå â êà÷åñòâå êëþ÷åâûõ ñëîâ, ïåðåä ýòèìè
èäåíòèôèêàòîðàìè ñëåäóåò ïîìåøàòü ñèìâîë '\'. Îòìåòèì,
÷òî ýòîò ïðèìèòèâ íå ïðîâåðÿåò öåïî÷êè ïðîòîêîëüíûõ çàãî-
ëîâêîâ.

ether proto <ïðîòîêîë> Îòáèðàåò êàäðû Ethernet ñ çàäàííûì òèïîì ïðîòîêîëà. Ïðî-
òîêîë ìîæåò áûòü óêàçàí ïî íîìåðó èëè èìåíè (ip, ip6, arp,
rarp, atalk, aarp, decnet, sca, lat, mopdl, moprc, iso, stp, ipx,
netbeui).

8.6 Ëîãè÷åñêèå âûðàæåíèÿ äëÿ ãðóïïèðîâêè ïðèìèòèâîâ

• ñêîáîê;

• îòðèöàíèÿ (! èëè not);

• ëîãè÷åñêîãî ïåðåñå÷åíèÿ (&& èëè and);

• ëîãè÷åñêîãî îáúåäèíåíèÿ (|| èëè or).

Îïåðàòîð îòðèöàíèÿ èìååò âûñøèé óðîâåíü ïðèîðèòåòà, îïåðàöèè îáúåäèíåíèÿ è ïå-
ðåñå÷åíèÿ èìåþò îäèíàêîâûé ïðèîðèòåò è âûïîëíÿþòñÿ ñëåâà íàïðàâî â ïîðÿäêå ñëåäî-
âàíèÿ. Îòìåòèì, ÷òî äëÿ îïåðàöèè ëîãè÷åñêîãî ïåðåñå÷åíèÿ íåäîñòàòî÷íî ïðîñòî óêàçàòü
îïåðàíäû ðÿäîì, à òðåáóåòñÿ ÿâíî çàäàòü îïåðàöèþ (&& èëè and).

Àðãóìåíòû âûðàæåíèé ìîãóò ïåðåäàâàòüñÿ ïðîãðàììå tcpdump êàê îäèí èëè ìíîæå-
ñòâî àðãóìåíòîâ. Â îáùåì ñëó÷àå âûðàæåíèÿ, ñîäåðæàùèå ìåòà-ñèìâîëû êîìàíäíîãî èí-
òåðïðåòàòîðà, äîëæíû ïåðåäàâàòüñÿ êàê îäèí àðãóìåíò, çàêëþ÷åííûé â êàâû÷êè èëè àïî-
ñòðîôû.

8.7 Èñòî÷íèêè

Ïðè íàïèñàíèè ðóêîâîäñòâà áûëè èñïîëüçîâàíû ñëåäóþùèå èñòî÷íèêè:

1. tcpdump � Âèêèïåäèÿ (http://ru.wikipedia.org/wiki/Tcpdump)

2. Ïðîãðàììà tcpdump / TCP/IP Êðóïíûì ïëàíîì (http://www.soslan.ru/tcp/tcp_a.html)
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3. Ïðîåêò OpenNet: MAN tcpdump (8)
(http://www.opennet.ru/man.shtml?topic=tcpdump&category=8&russian=2)

4. Êðàòêèé man ïî tcpdump (http://www.inattack.ru/article/267.html)

Äëÿ áîëåå ïîäðîáíîãî îçíàêîìëåíèÿ ñ âîçìîæíîñòÿìè óòèëèòû tcpdump ðåêîìåíäóåòñÿ
îçíàêîìèòüñÿ ñ ïîëíûì ðóêîâîäñòâîì ê ïðîãðàììå.

Äëÿ ýòîãî èñïîëüçóåòñÿ êîìàíäà: man tcpdump
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9 Ðóêîâîäñòâî ïî ðàáîòå ñ ïðîãðàììîé wireshark

9.1 Êðàòêîå îïèñàíèå

Wireshark � ïðîãðàììà äëÿ àíàëèçà ïàêåòîâ Ethernet è äðóãèõ ñåòåé (ñíèôôåð). Ïîç-
âîëÿåò ïðîñìàòðèâàòü âåñü ïðîõîäÿùèé ïî ñåòè òðàôèê â ðåæèìå ðåàëüíîãî âðåìåíè,
ïåðåâîäÿ ñåòåâóþ êàðòó â øèðîêîâåùàòåëüíûé ðåæèì, è ïðè ýòîì èìååò áîëüøîå êîëè÷å-
ñòâî âîçìîæíîñòåé ïî ñîðòèðîâêå è ôèëüòðàöèè èíôîðìàöèè. Ïîääåðæèâàåò DNS, FDDI,
FTP, HTTP, ICQ, IPV6, IPX, IRC, MAPI, MOUNT, NETBIOS, NFS, NNTP, POP, PPP,
TCP, TELNET, X25 è ò.ä. Wireshark ñïîñîáåí îòêðûâàòü ôàéëû äàííûõ, çàõâà÷åííûõ
äðóãèìè ïðîãðàììàìè, ÷òî ðàñøèðÿåò âîçìîæíîñòè çàõâàòà. Ðàñïðîñòðàíÿåòñÿ ïîä ëè-
öåíçèåé GNU GPL è âûïóñêàåòñÿ â âåðñèÿõ äëÿ MS Windows, Mac OS X è GNU/Linux.

9.2 Çàïóñê ïðîãðàììû

Â ÎÑ Linux ïðîãðàììà wireshark äîëæíà çàïóñêàòüñÿ îò èìåíè ñóïåðïîëüçîâàòåëÿ.
Ïîýòîìó çàïóñê ïðîãðàììû ïðîèçâîäèòñÿ èç òåðìèíàëà (êîíñîëè) ñëåäóþùåé êîìàíäîé:

sudo wireshark &

9.3 Âíåøíèé âèä

1. Çàõâà÷åííûå ïðîãðàììîé ïàêåòû.
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2. Ñòðóêòóðà âûäåëåííîãî â ïåðâîì îêíå ïàêåòà è ðàñøèôðîâêà åãî ñîäåðæèìîãî.

3. Ïðåäñòàâëåíèå âûäåëåííîãî â ïåðâîì îêíå ïàêåòà â øåñòíàäöàòåðè÷íîì âèäå.

9.4 Îñíîâíûå ïóíêòû ãëàâíîãî ìåíþ

File → Open Îòêðûòü ðàíåå ñîõðàíåííûé ñïèñîê çàõâà÷åííûõ ïàêåòîâ
Capture → Interfaces Íà÷àòü çàõâàò ïàêåòîâ ñ îïðåäåëåííîãî èíòåðôåéñà
Capture → Options Íàñòðîèòü çàõâàò ïàêåòîâ
Capture → Start Íà÷àòü çàõâàò ïàêåòîâ ñ èíòåðôåéñà ïî óìîë÷àíèþ
Capture → Stop Îñòàíîâèòü çàõâàò ïàêåòîâ
Statistics → Flow Graph Ïîñòðîèòü äèàãðàììó îáìåíà ïî çàõâà÷åííûì ïàêåòàì

9.5 Îêíî íàñòðîåê çàõâàòà ïàêåòîâ

1. Èíòåðôåéñ ñ êîòîðîãî çàõâàòûâàòü ïàêåòû.

2. Ôëàã âêëþ÷àþùèé çàõâàò âñåõ ïàêåòîâ â ñåòè.

3. Ñòðîêà ââîäà ôèëüòðà çàõâàòà.

9.6 Ïðèìåðû ôèëüòðîâ

1. Çàõâàò ïàêåòîâ ñ îïðåäåëåííîãî MAC-àäðåñà:
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ether host [MAC-àäðåñ]

Ïðèìåð:

ether host 00:08:15:00:08:15

2. Çàõâàò ïàêåòîâ ñ îïðåäåëåííîãî IP-àäðåñà:

host [IP-àäðåñ]

Ïðèìåð:

host 192.168.0.1

3. Çàõâàò ïàêåòîâ ñ îïðåäåëåííîãî ïîðòà:

port [íîìåð ïîðòà]

Ïðèìåð:

port 80

4. Çàõâàò ïàêåòîâ îïðåäåëåííîãî ïðîòîêîëà:

[Íàèìåíîâàíèå ïðîòîêîëà]

Ïðèìåðû:

udp

tcp

ip

dns

arp

icmp

5. Èñïîëüçîâàíèå íåñêîëüêèõ ôèëüòðîâ âìåñòå:

[ôèëüòð] and [ôèëüòð]

Ïðèìåð: çàõâàòûâàòü ïàêåòû ICMP ñ IP-àäðåñà 192.168.0.1

icmp and host 192.168.0.1

6. Èñïîëüçîâàíèå óñëîâèÿ "èëè":

[ôèëüòð] or [ôèëüòð]

Ïðèìåð: çàõâàòûâàòü è ïàêåòû ICMP è ïàêåòû DNS

icmp or dns

7. Èñïîëüçîâàíèå óñëîâèÿ "íå":

not [ôèëüòð]

Ïðèìåð: íå çàõâàòûâàòü ïàêåòû ICMP

not icmp

9.7 Èñòî÷íèêè

Ïðè íàïèñàíèè ðóêîâîäñòâà áûëè èñïîëüçîâàíû ñëåäóþùèå èñòî÷íèêè:

1. manpages äëÿ wireshark
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×àñòü III

Ïðèëîæåíèå
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Ïðàâèëà îôîðìëåíèÿ îò÷åòîâ

1. Ñòðóêòóðà îò÷åòà äîëæíà ñîîòâåòñòâîâàòü òðåáîâàíèÿì ïðåäñòàâëåííûì â ñîîòâåò-
ñòâóþùåì ïóíêòå ëàáîðàòîðíîé ðàáîòû.

2. Ðàçìåð îñíîâíîãî øðèôòà îò÷åòà: 11�12 pt

3. Ðåçóëüòàòû ðàáîòû êîíñîëüíûõ ïðîãðàìì, ñàìè çàïóñêàåìûå êîìàíäû è äèàãðàììû
â òåêñòîâîì âèäå äîëæíû áûòü îôîðìëåíû ìîíîøèðèííûì øðèôòîì (Courier New,
Lusida Console, FreeMono è ò. ï.).

Íàïðèìåð:

student@comp:~\$ ping -c 4 www.ya.ru

PING ya.ru (87.250.250.3) 56(84) bytes of data.

64 bytes from www.yandex.ru (87.250.250.3): icmp_seq=1 ttl=52 time=16.8 ms

64 bytes from www.yandex.ru (87.250.250.3): icmp_seq=2 ttl=52 time=16.8 ms

64 bytes from www.yandex.ru (87.250.250.3): icmp_seq=3 ttl=52 time=18.7 ms

64 bytes from www.yandex.ru (87.250.250.3): icmp_seq=4 ttl=52 time=13.5 ms

--- ya.ru ping statistics ---

4 packets transmitted, 4 received, 0\% packet loss, time 3014ms

rtt min/avg/max/mdev = 13.542/16.484/18.759/1.874 ms

4. Ðåçóëüòàòû ðàáîòû êîíñîëüíûõ ïðîãðàìì è äèàãðàììû â òåêñòîâîì âèäå äîëæíû
âìåùàòüñÿ â øèðèíó ñòðàíèöû (øðèôò ìîæíî óìåíüøàòü äî 9 pt). Åñëè øèðèíû
âåðòèêàëüíî ðàñïîëîæåííîãî ëèñòà À4 íå õâàòàåò, òî ìîæíî ðàçìåñòèòü äèàãðàììó
íà íåñêîëüêèõ ãîðèçîíòàëüíî ðàñïîëîæåííûõ ëèñòàõ À4.

5. Òåêñò íà äèàãðàììàõ è ãðàôèêàõ äîëæåí áûòü ñâîáîäíî ÷èòàåì.

6. Íà ãðàôèêàõ äîëæíû áûòü ïîäïèñàíû îñè è åäèíèöû èçìåðåíèÿ.

7. Ëèñòû îò÷åòà äîëæíû áûòü ñêðåïëåíû ìåæäó ñîáîé (ñêðåïêîé, ñòåïëåðîì è ò. ï.).
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